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Anlage 2 - Technische und organisatorische MaRnahmen

Stand:

Der Auftragsnehmer hat in seinem Verantwortungsbereich die innerbetriebliche Organisation so zu gestalten,
dass sie den Anforderungen des Datenschutzes im Auftragsverhaltnis gerecht wird. Es sind technische und
organisatorische Mallnahmen zur angemessenen Sicherung der Daten des Auftraggebers vor Missbrauch und
Verlust zu treffen, die den Anforderungen der datenschutzrechtlichen Bestimmungen entsprechen.

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. b DSGVO

1.1. Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren. Als MalBnahmen zur Zutrittskontrolle kénnen Gebdude- und
Raumsicherung unter anderem automatische Zutrittskontrolsysteme, Einsatz von Chipkarten und Transponder, Kontrolle
des Zutritts durch Pfértnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und &hnliche Anlagen sind in verschlieBbaren Serverschrdnken zu schiitzen. Darliber hinaus ist es
sinnvoll, die Zutrittskontrolle auch durch organisatorische MalBnahmen (z.B. Dienstanweisung, die das VerschlieBen der
Dienstrdume bei Abwesenheit vorsieht) zu stlitzen.

Beim Auftragnehmer getroffene Malnahmen:

1.2. Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt
werden kénnen. Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten
sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort flir Betriebssysteme und eingesetzte Softwareprodukte,
Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren.
Dariiber hinaus kénnen auch organisatorische MalBnahmen notwendig sein, um beispielsweise eine unbefugte
Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirnen, Herausgabe von Orientierungshilfen fiir
die Anwender zur Wahl eines ,guten Passworts).

Beim Auftragnehmer getroffene Malnahmen:

1.3. Zugriffskontrolle

MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschliel3lich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen.
Die Zugriffskontrolle kann unter anderem gewéhrleistet werden durch geeignete Berechtigungskonzepte, die eine
differenzierte Steuerung des Zugriffs auf Daten ermdglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der
Daten vorzunehmen als auch auf die méglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete
Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu
dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung
des Arbeitsverhdltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten der Administratoren
zu richten.

Seite 1von 3



UNIVERSITATSKLINIKUM &

AUGSBURG

Beim Auftragnehmer getroffene Mallnahmen:

1.4. Trennungskontrolle

MalBnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.
Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewéhrleistet werden.

Beim Auftragnehmer getroffene MaRlnahmen:

1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusétzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusétzlichen Informationen
gesondert aufbewahrt werden und entsprechende technischen und organisatorischen MalBnahmen unterliegen.

Beim Auftragnehmer getroffene Mallnahmen:

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres
Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen,
und dass (berpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist. Zur Gewdhrleistung der Vertraulichkeit bei der elektronischen
Datentibertragung kénnen z.B. Verschllisselungstechniken und Virtual Private Network eingesetzt werden. MaBnahmen
beim Datentrdgertransport bzw. Datenweitergabe sind Transportbehélter mit Schlie8vorrichtung und Regelungen fiir eine
datenschutzgerechte Vernichtung von Datentrdgern.

Beim Auftragnehmer getroffene Malnahmen:

2.2 Eingabekontrolle

Malnahmen, die gewéhreisten, dass nachtrdglich (berprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind.
Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk,
Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist weiterhin zu klédren, welche Daten protokolliert werden,
wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine
Aufbewahrung erforderlich ist und wann eine L6schung der Protokolle stattfindet.

Beim Auftragnehmer getroffene Malnahmen:
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3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschiitzt sind.
Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen,
sichere Aufbewahrung von Datentrégern, Virenschutz, Raidsysteme, Plattenspiegelungen efc.

Beim Auftragnehmer getroffene Malnahmen:

4. Verfahren zur regelmiaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten des Auftraggebers nach den datenschutzrechtlichen
Bestimmungen und Weisungen des Auftraggebers verarbeitet werden. Hier geht es um MalBnahmen im Datenschutz-
Management, Incident-Response-Management, Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen sowie Auftragskontrolle bei Einsatz von Unterauftragnehmern.

Beim Auftragnehmer getroffene Malnahmen:
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